
Probabilidad Impacto
Zona del 
Riesgo

Probabilidad Impacto
Zona del 
Riesgo

Periodo de 
ejecución

Acciones Registro

Proceso: Sistemas de Informacion

Objetivo: Definir e implementar estrategias TI 
(Tecnologías de información) alineadas con el Plan de 
Desarrollo  de la ESE que permitan orientar la 
administración de las tecnologías de la información 
dentro de los lineamientos de gobierno digital y 
mejores prácticas

Falla total del 
servidor Principal 
de Bases de Datos 

del Hospital

Perdida de Informacion 
de las bases de datos del 
Sistemas de Informacion 

Institucional Dinamica 
Gerencial .Net

*Perdida de Informacion de las 
bases de datos del Sistemas de 

Informacion
*Problemas para reiniciar labores 

con normalidad en el sistema

Posible
(4)

Mayor 
(10)

Alta 
(40)

* Realizar Copias de 
seguridad de las bases 
de datos del sistema 

de informacion
* Comprobar copias 

de seguridad 
realizadas

*Poseer un servidor 
alterno de respaldo

Rara vez 
(1)

Mayor 
(10)

Baja
(10)

2020

Garantizar que el 
100% de las copias de 
seguridad se realicen 
según lo establecido 

en el manual de 
copias de seguridad 

de la institucion

Copias de
seguridad en
el servidor
Principal

30 de Abril de 2021

31 de Agosto de 
2021 

31 de Diciembre de 
2021

Verificar que el 100%
de las copias de
seguridad se realicen
según lo establecido

Líder 
Proceso 

Sistemas de 
Información

Copias de seguridad 
realizadas /Total de 
copias de seguridad 

programadas

Proceso: Sistemas de Informacion

Objetivo: Definir e implementar estrategias TI 
(Tecnologías de información) alineadas con el Plan de 
Desarrollo  de la ESE que permitan orientar la 
administración de las tecnologías de la información 
dentro de los lineamientos de gobierno digital y 
mejores prácticas

Fallo en la red de
datos de Red
Salud Armenia
E.S.E.

Falla general de la red de 
datos del hospital

*Inconvenientes para la atencion 
de los usuarios

*Problemas para realizar labores 
con normalidad en el sistema de 

informacion en las areas 
Administrativas, Financieras y 

Asistenciales.

Posible
(4)

Mayor 
(10)

Alta 
(40)

* Realizar seguimiento 
diarimente al estado 
de la red de datos del 

hospital

Posible 
(3)

Mayor 
(10)

Alta
(30)

2020

Garantizar que el 97% 
del tiempo se tenga 
disponibilidad de la 

red de datos del 
hospital

Formato de
registro de
interrupcione
s en la red
de datos de
sistema de
información

30 de Abril de 2021

31 de Agosto de 
2021 

31 de Diciembre de 
2021

Verificar que el 97%
del tiempo se tenga
disponibilidad de la
red de datos de Red
Salud Armenia E.S.E.

Líder 
Proceso 

Sistemas de 
Información

Total tiempo fallo red 
de datos /Total 

tiempo disponible 
red de datos

Proceso: Sistemas de Informacion

Objetivo: Definir e implementar estrategias TI 
(Tecnologías de información) alineadas con el Plan de 
Desarrollo  de la ESE que permitan orientar la 
administración de las tecnologías de la información 
dentro de los lineamientos de gobierno digital y 
mejores prácticas

Incursión de
Malware -
Software 
Maliciosos - virus
informáticos, 
gusanos, 
troyanos, 
spyware, adware,
rootkits y
ransomware.

Pérdida de Información 
de servidores y equipos 

de cómputo.
Encriptación, 
Secuestro y/o 

Manipulación de la 
información digital del 

Hospital

Perdida de información
administrativa, financiera y

asistencial de los servidores y 
equipos de computo.

Inconvenientes para realizacion 
de los registros administrativos y 

asistenciales en el sistema de 
informacion.

Problemas para realizar labores 
con normalidad en el sistema de 

informacion.
Perdidas economicas
Sancionales Legales

Improbable
(2)

Moderado 
(5)

Baja 
(10)

Realizar Copias de 
seguridad de las 

bases de datos del 
sistema de 

informacion tanto 
locales como en la 

nube.
Software de 

Antivirus Licenciado 
y Actualizado en los 
servidores y equipos 

de computo.
Mantenimiento 

preventivo y 
correctivo de 

computadores y 
equipo de redes

de datos.
Implementacion de 

UTM - Gestion 
Unificada de 
Amenazas

Rara Vez 
(1)

Mayor 
(10)

Baja
(10)

2020

El lider del preceso de 
sistema de 

informacion Garantiza 
que el 100% de las 

copias de seguridad se 
realicen según lo 
establecido en el 

manual de copias de 
seguridad de la 

institucion. 
Contrato Anual del 

Software de Antivirus 
realizado.

Cronograma de 
mantenimiento 

preventivo.
Contrato de UTM con 
empresa proveedora.

* Copias de
seguridad en
el servidor
Principal y la
nube. 

* Contrato
de Antivirus
y UTM.

* Registro de
mantenimien
to 
preventivo.

30 de Abril de 2021

31 de Agosto de 
2021 

31 de Diciembre de 
2021

Verificar el
cumplimiento de las
acciones 
implementadas

Líder 
Proceso 

Sistemas de 
Información

Acciones de control 
realizadas / Total de 
acciones de control 

implementadas

Proceso: Sistemas de Informacion

Objetivo: Definir e implementar estrategias TI 
(Tecnologías de información) alineadas con el Plan de 
Desarrollo  de la ESE que permitan orientar la 
administración de las tecnologías de la información 
dentro de los lineamientos de gobierno digital y 
mejores prácticas

Vulnerabilidad,
adulteración o
uso indebido de
la información.
Desconocimiento 
de las
políticas de
seguridad y
privacidad de la
información

Manipulación de los 
datos e Información de 

los equipos de 
cómputo.

Inconvenientes 
derivados del 

Desconocimiento de
política de 

confidencialidad
y seguridad de la

información

Manipulacion de información
administrativa, financiera y

asistencial de los equipos de 
computo.

Perdidas economicas
Sancionales Legales

Posible
(4)

Moderado 
(5)

Moderado 
(15)

Politicas se 
seguridad,  y 

Privacidad de la 
información.

Directorio Activo.
Software de 

Antivirus Licenciado.
Implementacion de 

UTM - Gestion 
Unificada de 
Amenazas

Seguimiento a 
Privilegios y Atrivutos 

en el Sistema de 
Informacion

Rara Vez 
(1)

Mayor 
(10)

Baja
(10)

2020

El lider del preceso de 
sistema de 

informacion debe 
properder por que los 
usuarios conozcan las 
Politicas se seguridad,  

y Privacidad de la 
información.

Contrato Anual del 
Software de Antivirus 

realizado.
Contrato de UTM con 
empresa proveedora.

* Listas de
Asistencia

* Contrato
de Antivirus
y UTM.

* Registro de
mantenimien
to 
preventivo.

30 de Abril de 2021

31 de Agosto de 
2021 

31 de Diciembre de 
2021

Verificar el
cumplimiento de las
acciones 
implementadas

Líder 
Proceso 

Sistemas de 
Información

Acciones de control 
realizadas / Total de 
acciones de control 

implementadas
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